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Como implementar una estrategia
de ciberseguridad empresarial:

Entrevistas Axity



La ciberseguridad no es un tema que se debe tomar
alaligera en ninguin aspecto, ni a nivel personal y
mucho menos empresarial, pero este Gltimo presenta
unos riesgos complejos debido a que grandes sumas de
dinero y datos sensibles estan en juego si no se cuenta
con la proteccion suficiente.

No sélo evolucionala tecnologia con intenciones
positivas y productivas, esta capacidad de invencion,
creacion y cambio tambiénla tiene el cibercrimen y
debemos estar preparados.

Mucho hemos escuchado de este tema, pero pocas
veces tenemos la oportunidad de contar con un
experto que nos hable en detalle sobrelos pasos
necesarios para que nuestras organizaciones cuenten
con el nivel de prevencion, proteccion y reaccion
necesario para enfrentarse ala cantidad inagotable de
amenazas que surgen cada dia.

Por eso, en este ebook entrevistamos a Hensy
Hernandez, gerente de Ciberseguridad en Axity.
Desde su experiencia y conocimiento, expuso las
claves para tomar accion y estar preparados ante
los riesgos cibernéticos.

iEmpieza a explorar!
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Roles definidos =
decisiones efectivas

Empecemos hablando de 1a gestion de responsabilidades que cada empresa debe tener en su politica de
ciberseguridad. La estipulacion de roles claros y definidos permite una toma de decisiones mas efectiva y con

vision a resultados futuros. Sobre este primer paso,

Experto Axity
Entrevistador Para iniciar, es necesario comprender que la ciberseguridad no solo es una
g .= responsabilidad de un grupo especialista en el tema, sino que involucraa
{Quéimportancia tiene todoslos actores y colaboradores delas empresas, desde sus diferentes
esta delegacién deroles de ro]e; y dreas. I?ero no scﬂo eso, las compariias que buscan 0 ;Iesean tener un
gestién enla estructura de gob1err)o Qe ciberseguridad maduro, debenlcontar con politicas, procesos,
g : : procedimientos, planes, roles y responsabilidades acorde a esa madurez que
gobierno de ciberseguridad se propone alcanzar.
y como esto afecta el

fortalecimiento del nivel de Una vez se definen las politicas y procedimientos, los roles de cada persona
- serviran para establecer, coordinar y organizarlas responsabilidades
madurez de una empresa dentro del programa de ciberseguridad, asi como los planes que se definan.
Este trabajo colaborativo permitira avanzar en esa hojaderutaala
madurez.

volver alindice



Presupuesto e inversion
en ciberseguridad

La preocupacion por el presupuesto que se debe invertir en estas soluciones de ciberseguridad es
un tema latente que interesa a todas las empresas en todo momento.

Entrevistador
5Q~ue relacion existe entre el Experto Axity
tamano del presupuesto que se
debe invertir en ciberseguridad Podriamos decir quela relacidn es directamente proporcional. Al existir
con el nivel de riesgos que tienen mayor riesgo en el negocio, debo invertir mas enlos controles de
la organizaci on? proteccion para gestionar esos riesgos que existen. Lo que no se puede
: determinar a priori es la inversion exacta que se debe hacer, pues depende
; : de un andlisis de riesgos, la madurez a la que se quiere Tlegar y los planes que
¢Es directamente proporcional? se vayan a ejecutar.

El analisis de riesgos es fundamental, ya que es el que nos dice
exactamente qué riesgos hay y dénde ubicarlos controles, evitando asi

Y dentro del mismo tema, ;como

afecta el nivel de crecimiento que se invierta en puntos de bajo riesgo y se deje de invertir donde hay
potencial o de madurez de una informacién o transacciones que requieren mayor control de seguridad.
empresa en el presupuesto que
se debe invertir?




Sabias que...

Segun la Encuesta de Riesgo Cibernético en tiempos de COVID19 en
Latinoamérica, realizada en agosto de 2020 por Marsh y Microsoft:

El 17% de las entidades

cuentan con un seguro
/ de riesgo cibernético.
El 23% de los encuestados
han incrementado su _/

percepcion frente ala
importancia de invertir en

uno de estos seqguros.

volver alindice



Entrevistador

:Como funciona esta
integracion de gestion de
ciberseguridad con otros
procesos clave dela
organizacion?

:Coémo garantizar el correcto
desarrollo, monitoreo y
entendimiento de esta
integracion?

Integracion de soluciones
enla gestion empresarial
Sabemos que todas las piezas que integran una organizacién deben estar en continua sincronia para que cada

uno de sus elementos funcione de manera 6ptima, por eso, el tema de la integracion de las soluciones de
ciberseguridad con el resto de gestiones empresariales es un paso fundamental.

Experto Axity

La ciberseguridad y seguridad de la informacion son componentes
esenciales para cualquier compariia y como tal deben estar sincronizados
eintegrados en todos los demas procesos que tenga la organizacion. En
ocasiones, dichos procesos o equipos de seguridad pueden verse como
obstaculos o stoppers parala ejecucion de proyectos y actividades.

De ahilaimportancia de saber sincronizar las exigencias y actividades que
se desarrollan para cumplir la seguridad, sin que estas detengan el buen
funcionamiento del equilibrio. Para lograrlo, es necesario hallar un equilibrio
entrelas operaciones del negocio y el cumplimiento delos controles de
seguridad.

Inicia desde una direccion general, con la conviccién y conciencia de que el
negocio debe funcionar con las medidas de seguridad adecuadas. De este
modo, la direccién va a hacer (y ese es €l reto) que sus equipos de trabajo se
integren de la forma adecuada, para que todas sus operaciones funcionen,
pero aplicandoles las medidas de seguridad que se necesitan y que han sido
evaluadas segun los riesgos del negocio.




Entrevistador

:Como funciona esta
integracion de gestion de
ciberseguridad con otros
procesos clave dela
organizacion?

:Como garantizar el correcto
desarrollo, monitoreo y
entendimiento de esta
integracion?

Experto Axity

Cabe resaltar que la integracién no solo se debe dar en las directivas y
personal estratégico de la organizacién. Todos los componentes deben
trabajar en sincronia paralograrlos resultados esperados: personas,
procesos y tecnologia. Su interaccion en todoslos niveles dela
organizacion sera indispensable.

Las personas como componente principal cumplen un rol decisivo enla
gestién dela seguridad y deben integrarse alas politicas de seguridad
existentes en la organizacion. Como parte de ese compromiso, es clave que
el colaborador propenda por aplicar controles de seguridad en las labores
que realiza tanto dentro como fuera de la organizacion.

Por ejemplo, el teletrabajo y trabajo remoto se ha incrementado a raizdela
pandemia y “como cualquier gran cambio en tecnologia” conlleva riesgos. El
reto es poder mantenerla seguridad aun cuando cambie la manera de
acceder alainformacion. Por esa razon los trabajadores remotos también
deben integrarse alos procesos y a las politicas definidas por la
organizacion para ejecutar sus actividades de la manera mas segura.




Sabias que...

Segun un informe de INTERPOL durante la pandemia, y en solo un cuatrimestre
(entre enero y abril) del 2020, hubo un incremento alarmante enlos ataques
cibernéticos a raiz del trabajo remoto y en casa. Por ejemplo, aumento:

22% los dominios

/_ maliciosos
36% los malwares y
ransomwares _/

59% los ataques de
phishing y fraude

volver alindice



Entrevistador

:Qué factores debe tener en
cuenta una empresa para
tomar esta decision de
tercerizacion y cuales son
las ventajas que pueden
salir de esto?

Tercerizacion dela ciberseguridad,
una estrategia empresarial

Hablemos ahora sobre 1a utilizacion de servicios gestionados y la tercerizacién como estrategia para
complementar las capacidades de ciberseguridad. Debido a la disponibilidad de recursos humanos de cada
empresa | a la complejidad de la gestion de seguridad de Ta informacion, muchas organizaciones recurren a
terceros para el manejo de estos procesos.

Experto Axity

Ala hora de gestionar la seguridad, 1a tercerizacion brinda muchos
beneficios alas compaiiias. Por ejemplo, tener acceso a
capacidades y experticia de manera mas rapida y que quizas no
tengan internamente. Es de entender que la tecnologia avanza a
gran velocidad, haciendo que los equipos de trabajo de seguridad
necesiten estar actualizandose, conociendo nuevas soluciones,
herramientas, técnicas y estandares. Las compafiias dedicadas a
entregar estos servicios se capacitan y actualizan continuamente
sobrelas novedades que emergen; en cambio, los equipos de
trabajo internos estaran enfocados en atender las situaciones
propias de su area.




Experto Axity

Entrevistador Ahora bien, tomar la decisién de tercerizar implica identificary
asegurarse que el outsourcing cuente conla experiencia suficiente,
:Qué factores debe tener en demostrando que la empresa a contratar ya ha desarrollado capacidades
cuenta una empresa para en el servicio que va a prestar. Pero no solo eso, también debe tener
tomar esta decision de politicas, procesos y procedimientos establecidos y madurados parala

¥ . ejecucion delas tareas e, igualmente, deben estar alineados alas buenas
tercenzacu_)n y cudles son practicas de la industria y acorde a los estandares de seguridad
las ventajas que pueden existentes. Finalmente, 1os estudios y certificaciones que hayan
salir de esto? obtenido, tanto el outsourcing como su personal, dara una mayor
garantia de que conoce la industria, el servicio y/o las actividades que se

van a ejecutar durante la prestacion del servicio.

iConoce mas sobre nuestras soluciones de ciberseguridad aqui!



https://www.axity.com/es/tecnologias/tu-plataforma-de-ti-sin-vulnerabilidades/

Una vez tomada esta decision,

Experto Axity
- Definir una estrategia implica un trabajo conjunto entre la organizacion y el
Entrevistador proveedor de seguridad. En este caso, en Axity entrariamos a jugar un papel
K . determinante. Gracias a toda la experiencia, los procesos, las alianzas y la
¢como definir una madurez que hemos desarrollado en temas de seguridad, serviremos de
estrategiajunto alos apoyo alas organizaciones, tanto en la implementacion de los controles
proveedores expertos de adecuados de seguridad como en desarrollar madurez y automatizacion en
. s cada una de las tareas que se deben ejecutar.
soluciones tecnologicas que
cubra en su totalidadlas Ademas, al ser un trabajo conjunto, las organizaciones (dependiendo de su
necesidades de cada grado de madurez) deben saber a donde quieren Tlegar.
organizacion?

Con este trabajo en equipo, apoyaremos no solo en la implementacién de

los controles, sino desde el momento en que se definala estrategia. Esto,
con el fin de identificar con exactitud qué requerimientos tiene el negocio,
asi como las tecnologias que se deberian usar, siempre buscando que €l
cliente obtenga el mejor costo beneficio.




El activo principal:
lainformacion

La informacién es considerada hoy uno de los activos mas relevantes paralas
organizaciones a nivel mundial. En el contexto de ciberamenazas actual.

Experto Axity
Entrevistador Actualmente hay una gran variedad de tecnologias y soluciones, asi como
.C des i d de fabricantes de esas tecnologias. Cada una tiene un enfoque concreto o
< f)n Cua "_35 posde proporciona proteccion de acuerdo con su especialidad; la definicion de los
tecnologias destinadas ala controles y las herramientas tecnolégicas que se deberian tener dependera
protecciéon dela mucho del resultado del andlisis de riesgo que se realice.
i informacion y de sus En las definiciones de seguridad existen tecnologias estandar que toda
sistemas contra L~ KR arquitectura de sequridad deberia tener: las tecnologias para la proteccion
debe contar cada entidad? perimetral, la proteccidn de los recursos en nube, la proteccion del endpoint,

la proteccion de las aplicaciones, la proteccion del desarrollo. En general, en

todo punto olugar donde haya o transite informacion se necesita

: implementar proteccion a través un control tecnolégico. Adicional a esta,
capacidades de estas también debe haber visibilidad del trafico, de los eventos e incidentes de

tecno]ogias de deteccidon y seguridad y de las amenazas que pueda tener la informacioén y el negocio.

proteccion?

;Cudl es el alcance delas




Entrevistador

:Con cudles tipos de
tecnologias destinadas ala
protecciondela
informacion y de sus
sistemas contra amenazas
debe contar cada entidad?

;Cudl es el alcance delas
capacidades de estas
tecnologias de detecciony
proteccion?

Experto Axity

Axity apoya alas organizaciones en la identificacion y definicion delas
tecnologias que sean acordes al negocio y que protejanla informacion de
nuestros clientes, y cuenta con diferentes alianzas de fabricantes
tecnolégicos para proveer los controles de seguridad end to end, es decir en
todos los puntos donde se requiere proteccion.

Houy en dia existe un enfoque que ayuda a las organizaciones enla
definicion de los controles tecnoldgicos. Se trata del modelo Zero Trust o
Cero Confianza, y tiene por objetivo que las organizaciones no confien en
nada de manera predeterminada, independientemente de donde provenga,
y que solo permita lo exclusivamente necesario para operar.

Basado en este modelo, Axity ofrecela tecnologia necesaria y adecuada
parala proteccion y seguridad dela informacion sin importar donde se
encuentre ubicada y desde el lugar que se acceda.




.Conoces el modelo Zero Trust?

Zero Trust implica SIEMPRE desconfiar de usuarios y dispositivos, minimos privilegios,
automatizacion, ciberinteligencia y Machine Learning. En este modelo el usuario solo conseguira
acceso a aquellos recursos para los que contara con autorizacion y siempre después de haber sido
correctamente identificado.

Se debe aplicar enlos inicios de sesion, la autenticacion passwordless, cada usuario solo debe
disponer de los permisos que sean realmente necesarios. Algunas de las herramientas son: EDR
(Endpoint Detection and Response), Cloud Access Security Broker (CASB); toda organizacion debe
contar con una red definida por software (SDN); cada SOC debe disponer de un SOAR (Security
Orchestration, Automation and Response) de Ultima generacion.

volver alindice



Ataques de negacion de

6 servicio (DDoS) en auge

Entrevistador

;Qué tipo de optimizaciony
actualizacion de
herramientas parala
proteccion de DDoS se debe
implementar enlas
organizaciones para reducir
los riesgos de estos ataques?

Existe un auge en el cibercrimen respecto al uso de ataques de negacién de servicio para
afectar las operaciones de las empresas y ocasionar impactos negativos en sus resultados.

E1DDoS es un tipo de ataque que busca detenerlas operaciones delas
organizaciones. Las plataformas de TI cuentan con un limite de capacidad
y al ser superadas por las peticiones o transacciones que los atacantes
envian, colapsan y dejan de funcionar temporalmente, causando el ataque.

Para esto existen tecnologias especializadas que permiten identificarlos
ataques, bloqueando ese trafico inusual y permitiendo el trafico que de
acuerdo con sus métodos de aprendizaje considera limpio y correcto.

volver alindice



Inteligencia antelas amenazas:
monitoreo 24/7

Para finalizar, hablemos sobre 1a inteligencia ante las amenazas con la que deben contar las organizaciones. El
constante cambio y evolucion tecnolégica demanda que los modelos de operaciones que usemos sean 24/7 y
que cuente con informacion actualizada sobre las situaciones de amenazas y riesgos.

Experto Axity

Entrevistador La inteligencia de amenazas, como su nombre lo indica, busca aplicar

analisis alas amenazas que se presentan o se pueden presentar. Hoy en dia,
al contar con un proceso de inteligencialas organizaciones pueden
¢'C6mo se realiza este identificar de manera proactivalas amenazas que pueden afectar ala
. informacion y al negocio, con el fin de actuar de manera tempranay
proceso de recoleccion, evitando posibles dafios o pérdidas.
almacenamiento, divulgacion

y concientizacion de esta Los conceptos de inteligencia de amenazas y caza de amenazas se refieren
informacion? a contar con personal experto y tecnologia adecuada para identificar, tanto

en el entorno interno como externo de la organizacion, cualquier aspecto
que podria Tlegar a afectar.

¢Como generar un analisis de . .
inteligencia de amenazas y Estos aspectos son indicadores de COMPromiso, con los que/]os
i especialistas de threat intelligence hacen analisis y correlacion de lo que
procesos de prep§ra.c1on y ocurre y definen las acciones pertinentes para evitar que una amenaza se
respuesta optimos? haga efectiva.




Entrevistador

:COomo se realiza este
proceso de recoleccion,
almacenamiento, divulgacion
y concientizacion de esta
informacion?

:Coémo generar un andlisis de
inteligencia de amenazas y
procesos de preparaciony
respuesta 6ptimos?

Este monitoreo, identificacion y andlisis debe realizarse

continuamente, en modalidad 24/7, puesto que los atacantes estan
continuamente buscando maneras de generar nuevos ataques.

Axity cuenta con un servicio de SOC desde el cual monitorea

continuamente e identifica estas amenazas, brindando visibilidad de
lo que esta ocurriendo y delo que pueda afectarla informacion, la

infraestructura o el negocio de nuestros clientes.

iDescubre mas de SOC en este enlace!



https://www.axity.com/es/colombia/ciberseguridad_a_profundidad/

Nuestro gerente de Ciberseguridad, Hensy
Hernandez, al igual que nuestro equipo Axity,
reitera la importancia de conocer los
objetivos particulares dela empresa y sus
necesidades, asi como el estado de madurez
de ciberseguridad. Sobre todo, saber contar
con aliados estratégicos que cuenten conla
experiencia y el conocimiento para
acompanar y apoyar el proceso de
fortalecimiento de ciberseguridad, desde su
planeacion hasta la implementacion.
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